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Das individuelle Servicepaket mit dem Sicherheits-Plus

Mit unseren HXS MSSP Services (Managed Security
Service Provider) bieten wir lhnen die optimale

und umfassende Sicherheitslosung fiir Ihre IT.
Zusitzlich zu allen mit HXS MSP (Managed Service
Provider) verbundenen Leistungen bietet HXS MSSP
das entscheidende Security-Plus. Denn taglich ist

lhre IT unzahligen Angriffen ausgesetzt — zuerst oft
unbemerkt, doch bald schon mit fatalen Folgen bis zur
volligen Stilllegung lhres Geschéftsbetriebs.
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Rundum geschutzt:
Proaktive IT-Security mit HXS

Alleine der massive Digitalisierungsschub der

letzten Jahre hat zu einem grofRen Zuwachs von Cyber-
crime-Attacken gefiihrt: Delikte wie Hacking, Daten-
beschadigung, Online-Betrug oder erpresserisches
IT-Hijacking haben um bis zu 70 % zugenommen. Gehen
Sie deshalb kein unnotiges Risiko ein: Mit einem erfah-
renen, kompetenten Partner wie HXS an |hrer Seite kon-
nen Sie auf individuelle und effiziente Security-Gegen-
strategien zahlen, die Ihre Clients und Server sowie |hr
komplettes IT-Netzwerk zuverlassig schiitzen. Mit HXS
MSSP und unserem proaktiven Security Information
and Event Management haben unsere erfahrenen IT-
Security Experten rund um die Uhr ein waches Auge auf
Ihre IT-Sicherheit und unterstiitzen Sie jederzeit gerne
personlich: Damit Cyberkriminelle keine Chance haben
und Sie gegen jeden Angriff von auBen (oder auch von
innen) zuverlassig gewappnet sind.

Doch optimale IT-Security-Lésungen sollten nicht nur
reaktionsschnell, sondern auch stets auf dem neuesten
Stand sein: Cyberkriminelle sind oft erfinderisch suchen
stets nach neuen Maglichkeiten und versteckten
Sicherheitslicken, um in fremde Netzwerke einzudringen.
Bei diesem technologischen Wettriisten sind wir stets
darum bemiiht, den Angreifern proaktiv einen
entscheidenden Schritt voraus zu sein, um Sie vor
laufend neuen Bedrohungsszenarien zuverlassig zu
schitzen — denn was gestern noch als sicher galt, kann
schon morgen zu einem geféhrlichen Risiko werden.
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Umfassende Solutions —
Managed Security Services
aus einer Hand

» Kontinuierliche Security - stehts auf dem
aktuellsten Stand.

» Betreuung durch zertifizierte Security-
Experten.

» Sie profitieren von ausgereiften und
geharteten IT-Security Losungen.

» Wir bieten eingehende Kenntnis der
gesetzlichen Anforderungen (Compliance,
Datenschutz & mehr)

» Ein Konzept, das auch ISO 27001
Zertifizierungen unterstiitzt.

» Sicherheit auf hochstem Niveau - und das
zum fairen Preis.

HXS MSSP Network Security

Unsere HXS Managed Security Services sind mit unse-
ren HXS Network Security Lésungen hervorragend kom-
binierbar und bieten damit Ihrem Netzwerk optimalen
Schutz als individuell konfigurierbare Paketlésung: vom
effizienten und flexiblen Schutz mittels HXS NAC (Net-
work Access Control) bis hin zum Monitoring decken
wir alle Aspekte hochwertiger Netzwerk-Sicherheitslo-
sungen fur Sie ab.

HXS MSSP E-Mail Security

Ihr E-Mail-Verkehr kann im Unternehmensalltag eine
grofRe Zahl an Sicherheitsrisiken und Angriffsmaoglich-
keiten von aulRen bergen. Deshalb ist zuverlassige
E-Mail-Sicherheit ein wesentlicher Aspekt einer sicheren
ITLandschaft. Mit unserer fundierten E-Mail Security
Losung sind Sie technisch stets auf dem neuesten
Stand und bieten Angriffen wie z.B. Spam- und Phi-
shing-Mails keine Chance mehr. Darlber hinaus schit
zen wir nicht nur lhren E-Mail-Eingang, sondern auch
ausgehende E-Mails optimal, um Betrug zu vermeiden
und lhre Reputation als vertrauenswiirdiger Versender
zu starken. So kénnen Sie |hre Sicherheit auch bei Ihren
Kunden aktiv bewerben:

MSSP

mehr dazu erfahren Sie unter BIMI (Brand Indicators for
Message Identification), einem sicheren E-Mail-Standard,
der Ihnen die Moglichkeit bietet, in E-Mails ein
verifiziertes Markenlogo anzuzeigen.

Unser Echtzeit-Blick auf Ihre IT

Unser Security Information and Event Management
(kurz: SIEM) ermdglicht Security Monitoring auf dem
aktuellsten Stand und mit ganzheitlichem Blick auf Ihre
IT. Durch das Erkennen von auffalligen Mustern identi-
fizieren wir Angriffsversuche in Echtzeit und kdnnen
bereits im Vorfeld entsprechend schnell reagieren.
Diese hochwertige SIEM-L&sung ermdglicht z. B. auch
Langzeitanalysen — und da sie in Osterreich entwickelt
wurde, bietet sie auch absolute Datenschutzkonformi-
tat aller betrachteten Datenstrome.

FAQs:

Was ist Managed Security
Service (MSSP)?

Mit unseren HXS MSSP Services (Managed
Security Service Provider) bieten wir Ihnen die
optimale und umfassende Sicherheitslosung fiir
Ihre IT. Zusatzlich zu allen mit HXS MSP (Managed
Service Provider) verbundenen Leistungen bietet
HXS MSSP das entscheidende Security-Plus.

Welche Vorteile bietet
Managed Security Service?

Dank unserem kontinuierlichen Security-Konzept
haben unsere HXS-Security-Experten stets den
Echtzeit-Uberblick {iber sdmtliche Geréte lhrer
Unternehmens-IT sowie samtliche Benutzer. Damit
sind wir Uber die aktuelle Sicherheitssituation in
lhrem Unternehmen stets genau im Bild und
erkennen externe Bedrohungen, Fehl-
konfigurationen und andere potenzielle
Gefahrenquellen im selben Augenblick, in dem sie
entstehen — mit entsprechend schnellen
Reaktionszeiten, die unangenehme oder
gefahrliche Folgen sofort unterbinden.
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Unsere Managed Security Solutions

@% Firewall

Next Generation Firewall-Losungen
von HXS fiir maximale Sicherheit

Firewalls gehdren zur Grund-
ausstattung einer sicheren IT-
Landschaft und iiberpriifen welche
IPs & Ports zulassig sind und welche
Datenpakete gesendet werden.
NGFWs bieten dariiber hinaus
erweiterte Sicherheits-funktionen
wie Deep Packet Inspection (DPI)
oder Application-Awareness.

"&® = Monitoring mit
; SIEM

Am aktuellsten Stand und mit
ganzheitlichem Blick auf lhre IT

Ein Security Information and Event
Management erkennt auffallige
Muster und identifiziert Angriffs-
versuche in Echtzeit. So kdnnen wir
bereits im Vorfeld entsprechend
rasch reagieren. In Osterreich
entwickelt leistet diese Losung
absolute DSGVO-Konformitat.

A HXS NA
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Wirkungsvolle und flexible
Security fiir lhren Netzwerkzugang

Digitale Kommunikation wird
immer mobiler und kann damit
auch lhr Unternehmensnetzwerk
durch Zugriffe von unautorisierten
oder fremden Endgeraten
geféhrden. HXS Network Access
Control schiitzt Ihr Netz vor
Fremdzugriffen & eingeschleuster
Schadsoftware.
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@ EDR AntiVirus

Die Zukunft hei8t Endpoint
Detection & Respone Antivirus

Mit einem hochmodernen EDR-
AntiVirus schiitzen Sie lhre IT-
Infrastruktur vor Viren, Trojanern,
Bots oder Malware. Der EDR-
AntiVirus erkennt neuartige
Schadsoftware oder Viren bereits
an ihrem Verhalten und bereinigt
diese bevor sie Schaden anrichten.

' Single Sign On

Ein Passwort — alle Moglichkeiten

Keine unzahligen Passworter mehr,
dafiir ein sicheres Passwort!
Moderne Single Sign On-Losungen
bendtigen nur mehr ein, den
modernsten Sicherheitsanspriichen
entsprechendes Passwort, um den

Benutzer authentifizieren zu konnen.

Sie erhalten danach automatisch
Zugriff zu allen relevanten Apps.

£ MSSP SASE

ol

Wie ein VPN - nur effizienter,
komfortabler und cloudbasiert

"Secure Access Service Edge” ist
eine Architektur, die umfassende
WAN-Funktionen mit in der Cloud
bereitgestellten Sicherheits-
diensten kombiniert. Sie ermdglicht
einen Zugriff von Gberall, inklusive
der Etablierung von modernen Zero
Trust Konzepten.

+43 (1) 344 1 344
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Central VPN
—5— Management

Wir behalten den Uberblick fiir Sie

VPNs oder auch ,Fernzugriffe” sind
aus der heutigen Unternehmenswelt
nicht mehr wegzudenken. In Zeiten
von Home-Office und ,BYOD" kann
das Management der VPNs aber
schnell uniibersichtlich und damit
unsicher werden. Mit unserem
Central VPN Management behalten
wir fiir Sie den Uberblick.

E} Multi-Faktor
=@ Authentifizierung

Schiitzen Sie
unternehmenskritische Zugiange

Bei der Mulit-Faktor-
Authentifizierung gilt der Grundsatz:
Mehrfach hélt besser! Durch die
Nutzung der Kombination von
mindestens zwei Berechtigungs-
verfahren lasst sich die Sicherheit
Ihres Anmeldeverfahrens um ein
Vielfaches erhohen.

,Unsere Managed
Security Losungen sind
ideal mit unseren
Backup- oder auch
E-Mail Security-
Losungen (wie E-Mail
Total Protection, ...)
kombinierbar.

Lorenz Bindhammer MSc,
Security & Network Xpert |
Managing Director bei HXS
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